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Einfuhrung (1) —%fhy—

Warum PKI?
= Authentifizierung, Signatur, Verschlusselung

» Dokumentiert nach aulden eine Aussage uber
Zuverlassigkeit von Prozessen (Policy)

= Kann Aufwand sparen
= Sicherer als andere Verfahren

Warum Smartcards?
= Sicherheit: Besitz und Wissen
» Usability (PKI wird ,versteckt”)
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Einfuhrung (2) —%fhy—

Was ist die DFN-PKI?
= PKI fur DFEN-Anwender
* Mehr als 320 teilnehmende Einrichtungen
= Root im Browser

» Organisatorisches Rahmenwerk durch DFN-PKI-
Policy

» Anforderungen von Dritten, die eingehalten
werden mussen
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Einfuhrung (3)

Wie hilft die DFN-PKI?

1. Sichere Webserver

@ DFN-PKE: Uberblick DFN-PKI - Mozilla Firefox
o

—
T — —— -~

@—v

| &l DFN-PKI: Uberblick DFN-PKL

Uberblick DFN-PKI

~liberblick DFN-PKI

} Auslagerung einer CA
» Grid Zertifikate

» DFN-AAI Zertifikate

» Zeitstempeldienst

» Wurzelzertifikate

» validierungsdienste
(CRL und OCSP)

} FAQ DFN-PKI

» Kontakt und Support

https://www.pki.dfn.de/

Datei Bearbeiten Ansicht Chronik Lesereichen Extras Hilfe

i (=

~ Home / Uberblick DFN-PKI

Uberblick DFN-PKI

Der DFN-Verein organisiert mit dem Dienst DFN-PKI eine Public Key
Infrastruktur, um digitale Zertifikate auszustellen, zu verteilen und zu
priifen. Dabei werden fortgeschrittene Zertifikate auf Basis des X.509
Standards verwendet.

Viele Hochschulen und wissenschaftliche Einrichtungen setzen
Zertifikate fur eine sichere Kommunikation ein, dabei sind die
Voraussetzungen und Anforderungen sehr unterschiedlich. Der Dienst
DFN-PKI bietet deshalb folgende Méglichkeiten zur Lésung der
technischen und organisaterischen Aufgaben an:

e Auslagerung einer Zertifizierungsstelle an den DFN-Verein
e Ausstellung von Grid Zertifikaten
e Ausstellung von Zertifikaten fiir die DFN-AAL

For alle Lésungen Ubernimmt der DFN-Verein im Rahmen von DFN-PKI
den technischen Betrieb zentraler Komponenten und bietet fur die
lokalen Komponenten technische und organisatorische Unterstitzung
an.

DFM-PKI ist im Dienst DFNInternet enthalten und kann damit von
DFN-Anwendern ohne zusatzliches Entgelt genutzt werden.

—DFN_

Deutsches
Forschungsnetz

Suche:

Termine
Sitemap
Disclaimer

Impressum

m
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@ Keine vertrauenswiirdige Verbindung - Mozilla Firefox
- -

—DFN

Deutsches
Forschungsnetz

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

https://www.cacert.org

(L, Keine vertrauenswiirdige Verbindung | -+

i

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesichert:

Verhinduna zu www.cacert.ora aufzuhanen es kann

aber nicht dberprift werden, ob die Verbindy
Wenn Sie normalerweise eine gesicherte Verk

vertrauenswirdigen Identifikation aus, um zu
Identifikation dieser Website dagegen kann n

Was sollte ich tun?

Falls Sie fiur gewdhnlich keine Probleme mit
jemand die Website falscht, Sie sollten in de

Diese Seite verlassen

Technische Details

Ich kenne das Risiko f

Wenn Sie wissen, warum dieses Problem auft]
Website zu vertrauen. Selbst wenn Sie der W
jemand ihre Verbindung manipuliert.

Fugen Sie keine Ausnahme hinzu, auBer Sie Wy
Website keine vertrauenswirdige Identifikati

M
Ausnahmen hinzufugen...

Sicherheits-Ausnahmeregel hinzufiigen

Fertig

Hiermit Ubergehen Sie die Identifikation dieser Website durch Firefom,

Seriose Banken, Geschifte und andere 6ffentliche Seiten werden Sie nicht
bitten, Derartiges zu tun.

Server

Adresse:  https:/fwww.cacert.org/

Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungultigen Informationen zu
identifizieren.

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten Stelle verifiziert
wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen ] [ Abbrechen
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Einfuhrung (4) —

Forschungsnetz
n n n
Wie hilft die DFN-PKI?
n
2. Anmeldung an Portalen
oy e = ) [
@ Kartenauthentisierung - Mozilla Firefox - —
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
QE hd E@ https://aagw.tubit.tu-berlin.de/unsecure/Karte.htrml?APP=t3portal ST c -"l ~ | Google Pl iy
M Kartenauthentisierung o -
Impressum ﬂ -
Anmeldevorgang
| | _ tublji
TUB-Chipkarten-Authentisierung-
Anmeldung mit Chipkarte
Impressum
Legen Sie bitte die Karte in das Lesegerat und klicken den
folgenden Link: =
Anmelden mit Chipkarte
Hinweise zum persdnlichen Portal:
Sie bendtigen zur Anmeldung am persdnlichen Portal ein tubIT-
Nutzerkonto. Diese werden im Rahmen des Provisioning vergeben.
Weitere Informationen zum Provisioning finden Sie unter
http:/ /v tubit.tu-berlin.de/menue/dienste/konto_karte
[provisioning/.
Um Hinweise des Browser (insbesondere des Internet Explorers)
auf ungiltige Zertifikate zu unterbinden, installieren Sie bitte die
bendtigten Zertifikate im Browser, indem Sie auf die folgenden
Links klicken: | | https://pki.pca.dfn.de/tu-berlin-ca/pub/cacert
[eacert.crt und | A| https://pki.pca.dfn.de/tu-berlin-ca/pub/cacert
[rootcert.crt. Informationen zu diesen Zertifikaten erhalten Sie
unter der URL http://ca.tu-berlin.da/. - .
Fertig o FO“e 7
b - = -




Einfiihrung (5) —

Wie hilft die DFN-PKI?

3. Email-Signatur und -Verschlusselung
€ Verschlissselt und signiert - Mozilla Thunderbird T ——_—— E=EEE )

Datei Bearbeiten Ansicht Mavigation MNachricht OpenPGP Extras Hilfe

Iil Abrufen - J‘u’erfassen Adressbuch Schlagwérter - (B Entschlisseln

Yon largen Brauckmann <brauckmann@dfn-cert.de> o Antwﬂrtenl " l@ Weiterleitenl l"ﬁj Archivieren] l o _Iunk‘ l X Lﬁschen]

Eetreff Verschlisselt und signiert ™y 11:46
| =

Ln brauckmann@dfn-cert.de
Andere Aktionen - ||

Machrichten-Sicherheit [

Verschliisselt und signiert. 1

= Nachricht wurde unterschrieben

Dipl. Inform. Jirgen Brauckmann Diese Nachricht enthilt eine giltige digitale Unterschrift. Die Machricht wurde nicht
verdndert, seit sie gesendet wurde.

NFMN-CFRT Sarvices (GmbhH

B s T T R T T e Unterschrieben ven:  Juergen Brauckmann

sy _:'f" - '.';;‘_.'_' B o E-Mail-Adresse:  brauckmann@dfn-cert.de

Sacnsenstraike >, 289 Ran '_"'_,'"E. be

: Zertifikat herausgegeben von:  DFM-CERT Services GmbH CA - G02
Unterschriftszertifikat ansehen |
[} Nachricht ist verschliisselt [
- Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die

Verschlasselung macht es sehr schwierig fir andere Personen, Thre Informationen
wihrend der Ubertragung dber das Metzwerk / Internet anzusehen.
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Einfiihrung (6) — T

Wie hilft die DFN-PKI?

4. Authentifizierung am
WLAN (802.1X) und am Betriebssystem

-
Eigenschaften fir Drahtlosnetzwerk eduroam M

Sicherheit

Sicherheitstyp: | WPA2 Enterprise v
Verschlisselungstyp: [AEE T]
Jan Moennich
Smar’ccard’-ﬂ.nmeld’gr!g_:___ .
moennfch@tes_t.foca'[_ L e
Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus: |_ @

[I'*'u'crusuﬂ:: Smartcard- oder anderes Zer v] l Einstellungen J

Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

! Benutzer wechseln ]

]
Erweiterte Einstellungen . - . -
[ = . Windows 7 Professional
ii Aufgrund der von Thnen vorgenommenen Anderungen werden
die gespeicherten Anmeldeinformationen geldscht, N

Ok || Abbrechen |
. e ——| Folie 9




Organisation und Technik
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Organisation und Technik (1)

Erstellung von Zertifikaten zentral bei DFN-PCA in
Hamburg:

= CA-Schlussel im HSM
= Datenbank mit Zertifikatdaten

» Sperrlistenerzeugung und OCSP

Folie 11



Organisation und Technik (2)

Registrierungsstelle in der Hochschule:
= |dentifizierung von Zertifikatnenmern
» Ggf. Erzeugung von Schlusseln
» Prufung und Genehmigung von Zertifikatantragen
= Archivierung

Aufgabenteilung zwischen RA/CA:

= Zertifizierung in der DFN-PKI ist
Funktionsubertragung an den DFN-Verein

= Daher evtl. Erganzung der Studienordnung o.a.
notig

Folie 12



Organisation und Technik (3)

Verpflichtung:
= Einhaltung der DFN-PKI Policy

,Uberwacher*:
*DFN-PCA
" T-Systems
» Browserhersteller (Mozilla...)

Folie 13



Organisation und Technik (4)

Kernpunkte:
» Personliche ldentifizierung des Zertifikathehmers

= Email-Adressen und Webservernamen
nachweisbar korrekt

= Missbrauch der geheimen Schlussel verhindern
=> Sichere Ubergabe von Smartcards, PIN-
Schutz und sichere PIN-Briefe

= Archivierung von Unterlagen
= Sperrung von Zertifikaten

Folie 14



Organisation und Technik (5)

—DFN

Deutsches
Forschungsnetz

Schnittstellen fur die Registrierungsstelle:

= \ebseiten

= Java RA-Oberflache
= \WebServices (SOAP

.
@ Meozilla Firefox

B |
e — S e —— — _—
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
9 - @https:_a’_a'ra.pca.dfn.dea'test—eins-ca_a'cgi-bin_a'ra_a‘soap T c -‘l- Google L

1 https://ra.pca.dfn...bin/ra/soap?wsdl=1| -

—SEQUENTE"
<element name="RalD" nillable="true" type="xsdint"> </element™>
<element name="Subject" nillable="true" type="xsd:string"> </element>
<element name="SubjectAliNames" nillable="true" type="tns l:ArravOfString"> </element>
<element name="Role" nillable="true" type="xsdstring"> </element=
<element name="NotBefore" nillable="true" type="xsd:dateTime"> </element>
<element name="NotAfter" nillable="true" type="xsd:dateTime"> </element>
<element name="AdditionalName" nillable="true" type="xsd:string"> </element>

-
&l Registrierungsstelle

-8 Archiviert
-7 Gelsscht
_—.‘{‘ Sperrantrage

!

Moxzilla Fi

= 5 <element name="AdditionalEMail" nillable="true" type="xsd string"> </element>
= X <element name="AdditionalUnit" nillable="true" type="xsd:string"> </element>
Datei Bearbeiten Ansicht Assistenten Hilfe </sequence>
™, ) | A0 | ¢ </complexType>
— : - </schema>
Zl?Fhﬁ?lEFUHQSShE"En Antragsnummer Eingang am Rolle E-Mail Name Abt... ,
El-fim -;St Eins CA (RA 7) 15123457 25.03.2011 15:11:16 Smartcard Sign brauckmann@dfn-cert.de Juergen Brauckmann ci-wsdl:t}'pes>
E Zertifikatantrage <wsdl:message name="getCAStatusRequest'> </wsdl:message>
----- ¢ M=rm . : : *
----- ¥ Genehmigt

- <wsdl:message name="getCA StatusResponse”>

<wsdl:part name="getCAStatusReturn" type="tns | DENCERTTypesCAStatus"/>

¥ Zu bearbeitzn

Test Eins CA -
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

pxedlemanccac E‘E‘Q

Zertifikatantrage |[Esllie1s

| Zu bearbeiten

Zertifikate | Informationen

Genehmigt | Archiviert | Geldscht

Antragsnr. Antragsteller

N 15123457 emailAddress=brauckmann@dfn-cert.de,

CN=1Juergen Brauckmann, O=Testinstallation
Eins CA, C=DE

Angezeigte Eintrdge:
1Eintrage 9 q 4
20
Sortierung:
Aufsteigend -

Sortieren nach:
Anfragsnummer ~

| Suchen

Zu bearbeitende Zertifikatantrage

Beenden

Eingangsdatum
25.03.2011 um

15211

- hest"> </wsdl:message>
g
..... ' Genehmigt onse">
B Q: Ar?ﬂi\;i:rt @ i @ https://ra.pca.dfn.deftest-eins-ca/cgi-bin/ra/RAServeriemd=ralist:dataType=ACTIVE REQUE 17 - | CF 2§~ Google Py type="tns . DFNCERTTvpesCAlnfo"/>
-\ Geldscht
¥ Zertifikate || TestEinsCA =
..... & Giiltig quest">
----- & abgelaufen ——— DFN s | [striNG" >
----- c, Gesperrt C
Deutsches I-string"/>
Forschungsnetz

=

-

Rolle

Smartcard
Sign

Folie 15
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Organisation und Technik (6)

WebServices (SOAP):
» Einfaches API

* Noch einfachere Bibliothek verfugbar

» Schritte zum Zertifikat: newRequest(),
approveRequest(), getCertificate()

» Wenig Aufwand zur Integration fur Entwickler

» Dadurch Technik der Zertifizierung ,Detail” bei
der Smartcard-Produktion

Folie 16



Beispiele
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Beispiele (1) —

Forschungsnetz

Aktuell 9 Einrichtungen mit Smartcards fur alle Studierende,
Auswahl:

e RUB
=

STUDENT

g T R o T
M (- AT (i
108 055 10F 3

Ruhr-Universitat Bochum

TU Berlin -
I-IBJ J cF;-;J!\hE-Icrl'és_lchule =
Wy M’ —_—
= —
3w —
E ¥ e g__
o h =
< ~ Sa
. Maximiliane-Frederike ——=
Y T "'EJ Musterstudentin-Fréhlich S = | U
Studienausweis . = %?.Dginqiz = stk Maria
2618-11234567 & B :
A b
i Martina Dorothée 3 123456 &
Musterfrau-WeyGmuller FH Gelsenkirchen T T
P o
i | ilt bis AL Ay AQNS
{:I:\Lzlr.n!!;.ll:‘e41!"|r Obergang gtllnllqlmltHII J1-0‘-"1N‘ TU Dortmund

JLU Gielden

Copyright-Vermerk: Die Logos stammen von den Webseiten der entsprechenden Hochschule Folie 18



Beispiele (2)

Unterschiedliche Arten der Ausgabe:

» Mehrere Arbeitsplatze zur Immatrikulation und
gleichzeitigen Chipkartenproduktion

= Arbeitsplatze zur Chipkartenproduktion nach
Immatrikulation

» [mmatrikulation, Ausgabe von Chipkarten,
Zertifikaterstellung durch Zertifikathehmer selbst

Verwendung:
» Selbstbedienungsterminals

* Nutzung der Smartcard von zu Hause mit
eigenem CardReader

Folie 19



Fazit
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Fazit (1) — DN —

Checkliste fur Smartcard-Ausgabe mit DFN-PKI:
» Kapazitatenplanung Smartcard-Ausgabe
» Verschlusselung? Konzept, evtl. Keybackup!
» PIN-Briefe, Vorbereitung, Druck, Ausgabe
= Personliche ldentifizierung!
= Archivierung von Antragen (auch digital moglich)
* Wirksames Sperrmanagement!

* Funktionsubertragung, daher evtl. Erganzung der
Studienordnung o.a. notig

Folie 21



Fazit (2) — DN —

= DFN-PKI ist ein Angebot fur alle DFN-Anwender
= Vielfaltige Nutzungsszenarien

= |ntegration der Zertifizierung in Studienausweis-
Ausgabe einfach moglich

= Rollout von Zertifikaten fur Studierende
wird zur ,Routine”

pki@dfn.de
https://lwww.pki.dfn.de

Folie 22
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