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Einführung
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Einführung (1)

Warum PKI?
 Authentifizierung, Signatur, Verschlüsselung
 Dokumentiert nach außen eine Aussage über 

Zuverlässigkeit von Prozessen (Policy)
 Kann Aufwand sparen
 Sicherer als andere Verfahren

Warum Smartcards?
 Sicherheit: Besitz und Wissen
 Usability (PKI wird „versteckt“)
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Einführung (2)

Was ist die DFN-PKI?
 PKI für DFN-Anwender
 Mehr als 320 teilnehmende Einrichtungen
 Root im Browser
 Organisatorisches Rahmenwerk durch DFN-PKI-

Policy
 Anforderungen von Dritten, die eingehalten 

werden müssen
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Einführung (3)

Wie hilft die DFN-PKI?
1. Sichere Webserver

vs.
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Einführung (4)
Wie hilft die DFN-PKI?

2. Anmeldung an Portalen
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Einführung (5)
Wie hilft die DFN-PKI?

3. Email-Signatur und -Verschlüsselung
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Einführung (6)
Wie hilft die DFN-PKI?

4. Authentifizierung am
WLAN (802.1X) und am Betriebssystem
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Organisation und Technik
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Organisation und Technik (1)

Erstellung von Zertifikaten zentral bei DFN-PCA in 
Hamburg:

 CA-Schlüssel im HSM
 Datenbank mit Zertifikatdaten
 Sperrlistenerzeugung und OCSP
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Organisation und Technik (2)

Registrierungsstelle in der Hochschule:
 Identifizierung von Zertifikatnehmern
 Ggf. Erzeugung von Schlüsseln
 Prüfung und Genehmigung von Zertifikatanträgen
 Archivierung

Aufgabenteilung zwischen RA/CA:
  Zertifizierung in der DFN-PKI ist 

Funktionsübertragung an den DFN-Verein
 Daher evtl. Ergänzung der Studienordnung o.ä. 

nötig
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Organisation und Technik (3)

Verpflichtung:
 Einhaltung der DFN-PKI Policy

„Überwacher“:
DFN-PCA
T-Systems
Browserhersteller (Mozilla...)
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Organisation und Technik (4)

Kernpunkte:
 Persönliche Identifizierung des Zertifikatnehmers
 Email-Adressen und Webservernamen 

nachweisbar korrekt
 Missbrauch der geheimen Schlüssel verhindern

=> Sichere Übergabe von Smartcards, PIN-
Schutz und sichere PIN-Briefe

 Archivierung von Unterlagen
 Sperrung von Zertifikaten 
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Organisation und Technik (5)
Schnittstellen für die Registrierungsstelle:

 Webseiten
 Java RA-Oberfläche
 WebServices (SOAP)
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Organisation und Technik (6)

WebServices (SOAP):
 Einfaches API
 Noch einfachere Bibliothek verfügbar

Schritte zum Zertifikat: newRequest(), 
approveRequest(), getCertificate() 

 Wenig Aufwand zur Integration für Entwickler
 Dadurch Technik der Zertifizierung „Detail“ bei 

der Smartcard-Produktion
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Beispiele
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Beispiele (1)
Aktuell 9 Einrichtungen mit Smartcards für alle Studierende, 
Auswahl:   

TU Berlin

JLU Gießen

FH Gelsenkirchen

 Ruhr-Universität Bochum

TU Dortmund

Copyright-Vermerk: Die Logos stammen von den Webseiten der entsprechenden Hochschule
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Beispiele (2)

Unterschiedliche Arten der Ausgabe:
 Mehrere Arbeitsplätze zur Immatrikulation und 

gleichzeitigen Chipkartenproduktion
 Arbeitsplätze zur Chipkartenproduktion nach 

Immatrikulation
 Immatrikulation, Ausgabe von Chipkarten, 

Zertifikaterstellung durch Zertifikatnehmer selbst
Verwendung:

 Selbstbedienungsterminals
 Nutzung der Smartcard von zu Hause mit 

eigenem CardReader
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Fazit
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Fazit (1)

Checkliste für Smartcard-Ausgabe mit DFN-PKI:
 Kapazitätenplanung Smartcard-Ausgabe
 Verschlüsselung? Konzept, evtl. Keybackup!
 PIN-Briefe, Vorbereitung, Druck, Ausgabe
 Persönliche Identifizierung!
 Archivierung von Anträgen (auch digital möglich)
 Wirksames Sperrmanagement!
 Funktionsübertragung, daher evtl. Ergänzung der 

Studienordnung o.ä. nötig
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 DFN-PKI ist ein Angebot für alle DFN-Anwender
 Vielfältige Nutzungsszenarien
 Integration der Zertifizierung in Studienausweis-

Ausgabe einfach möglich
 Rollout von Zertifikaten für Studierende

wird zur „Routine“

Fazit (2)

pki@dfn.de
https://www.pki.dfn.de
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